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ANNOTATION

This article deals with the analysis and optimization of communication in distributed control systems
of hydropower plants, where communication is based on the IEC 60870-5-104 protocol. In Slovakia,
hydropower plants are an important source of electricity, while Slovenské elektrarne, a.s., is the largest
producer of electricity in the region, with a significant share of electricity production from water
sources. The main goal of the work was the creation of a communication model and test software for
process stations and operator stations based on the analysis of current communication problems between
process stations of different manufacturers and SCADA/HMI systems.

As part of the work, the existing communication infrastructure was analyzed, the main problems such
as communication breakdowns, loss of signals and congestion of the communication network were
identified. Process stations from ABB and Siemens together with the operator station OS1 were the
main focuses of the analysis. The IEC 60870-5 standard has been studied in detail, especially its fifth
part concerning transmission protocols for remote control, which are crucial for effective
communication in power distribution systems.

To eliminate the identified problems, a test platform was designed and implemented, created in the
programming environment ABB's Automation Builder and CoDeSys, specialized in PLC programming.
The testing approach included hardware and software configuration, communication setup according to
the IEC 60870-5-104 standard, and communication packet definition and testing. The article describes
in detail the process of creating test software, from the configuration of the environment to the
implementation of test scenarios on simulation hardware in laboratory conditions.

The result was a successful testing of communication between process stations and the detection of
weak points in the existing configuration. Based on these tests, measures were proposed and
recommended to improve communication efficiency and reliability, including optimization of
communication protocol settings.

This work thus represents a significant contribution to improving the management and operation of
hydropower plants in Slovakia, provides a basis for further research and development in the field of
communication technologies for energy systems and offers specific solutions for improving the
performance and reliability of communication in distributed control systems.
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1. UvoD

V sacasnom svete, kde technoldgia a inovicie neustdle posivaji hranice mozného, sa
stdva komunikdcia medzi zariadeniami a systémami kI'i¢ovym prvkom v mnohych odvetviach,
vratane energetiky. Vyznam efektivnej a spol'ahlivej komunikdacie v energetickych systémoch,
najma v kontexte vodnych elektrarni, sa stdva ¢oraz viac zrejmym vzhl'adom na rasticu potrebu
integracie obnoviteI'nych zdrojov energie a zvySovanie efektivity vyroby elektrickej energie.
Tento ¢lanok sa zameriava na hibkovi analyzu vykonnosti procesnych stanic vodnych
elektrarni pri komunikdcii protokolom IEC 60870-5-104, s cielom identifikovat’ a odstranit’
existujuce komunikacné problémy a navrhnit rieSenia na zlepSenie celkovej efektivity a
spol’ahlivosti tychto systémov.

Vodné elektrarne hraji nezastupitelnd dlohu v energetickom mixe mnohych krajin
vratane Slovenska, kde predstavuji vyznamny podiel na celkovej vyrobe elektrickej energie.
Efektivne riadenie a prevadzka tychto zariadeni vyzaduje vysoko spolahlivé a efektivne
komunikacné systémy, ktoré umoznuji prenos diat medzi jednotlivymi komponentmi
riadiaceho systému a centrdlnym dispecingom. Protokol IEC 60870-5-104, ako medzinarodny
Standard pre dial’kovu kontrolu a dohl'ad nad elektrickymi distribu¢nymi sietami, predstavuje
zéklad pre komunikdciu v tychto systémoch. Napriek jeho rozsirenému vyuZzitiu vSak prax
ukazuje, Ze existuji vyznamné vyzvy a problémy spojené s jeho implementiciou a
vykonnostou v konkrétnych aplikdciach. Komunikacné systémy, musia byt dostato¢ne
flexibilné a adaptabilné, aby zabezpecili efektivnu prevadzku a riadenie. V tejto stvislosti sa
¢lanok zameriava na analyzu suc¢asnych komunika¢nych problémov, ktoré sa vyskytujd medzi
procesnymi stanicami réznych vyrobcov, ako si ABB a Siemens, a operdtorskou stanicou
SCADA/HMI. Hlavnym ciel'om je identifikovat’ kl'i¢ové faktory ovplyviujice vykonnost’ a
spolahlivost’ tychto komunikacnych systémov a na zdklade ziskanych poznatkov navrhnit
efektivne rieSenia pre odstranenie identifikovanych problémov.

2. Metodika a sposob analyzy

Pri analyze sucasnych komunika¢nych systémov a identifikacii problémov sme sa

opierali o dostupnd literatiru, ktord zahfna vedecké Clanky, technické spravy a Standardy
stuvisiace s protokolom IEC 60870-5-104. Relevantné zdroje boli vyhl'addvané v databazach
ako IEEE Xplore, ScienceDirect a Google Scholar. Taktiez boli pouzité interné dokumenty
firmy a technické Specifikdcie poskytované vyrobcami zariadeni ako ABB a Siemens.
Na analyzu komunika¢nych problémov sme vyuZili sw nastroje na zachytdvanie a analyzu
sietovej komunikdcie, ako je Wireshark a Sicam Toolbox DataFlowTest. Simulécie a
testovanie r6znych konfiguracii a nastaveni boli realizované pomocou vyvojového prostredia
Automation Builder a programovacieho jazyka CoDeSys v pripade zariadeni ABB a Sicam
Toolbox v pripade Siemens zariadeni. Testovacie scendre zahffiali komunikdciu medzi
procesnymi stanicami a operatorskou stanicou, pricom sme sledovali zat'azenie CPU, rychlost’
prenosu dat a vypadky v komunikdcii. Okrem toho sme vyvinuli vlastny testovaci softvér na
automatizované testovanie komunikdcie medzi procesnymi stanicami a operdtorskou stanicou.
Tento softvér umoznuje simulovat’ rozne scendre a testovat’ vykonnost' komunikacnych
systémov v kontrolovanom prostredi pred ich implementaciou v redlnych podmienkach.
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3. Vysledky

Prehlad aktualnych problémov:

Pri komunikécii procesnych stanic a operatorskej stanice (OS1/SCADA) sme
identifikovali niekol’ko komunika¢nych problémov:

- Vypadky kom. medzi proc. stanicami ABB AC500 a oper. stanicou (OS1/SCADA)
- Strata posielanych signédlov
- Zahltenie komunikécie

Analyza komunikacnych systémov:

Prostrednictvom néstroja Wireshark sme analyzovali sietovd komunikdciu a
identifikovali, Ze stanica ABB odosiela jednotlivé signdly jednotlivo, zatial’ ¢o stanica Siemens
Sicam AK3 ich agreguje do skupin a odosiela v balikoch. Dal§ia analyza softvéru v stanici
ABB ACS500 ukazala, Ze komunikécia prebieha prostrednictvom systémovych funkénych
blokov, ktoré je potrebné naplnit’ poZadovanym signdlom. Po ddkladnej analyze dostupnych
algoritmov a funkénych blokov sme identifikovali bloky, ktoré umoZznuji skupinové
odosielanie signdlov po 16, namiesto jednotlivého odosielania. Na zdklade uvedenej analyzy
sme navrhli a implementovali testovaci softvér, ktorého ciel'om bolo overit’ funk¢nost’ tychto
16-vstupovych blokov a porovnat’ efektivnost’ komunikdcie oproti softvéru zaloZzenom na 1-
vstupovych blokoch.

Testovanie komunika¢nych nastaveni:

Testovanie sme realizovali pomocou vytvoreného testovacieho softvéru, ktory umoznuje
automatizované testovanie komunikédcie medzi procesnymi stanicami a operatorskou stanicou.
Na zdklade vysledkov testovania sme zistili, Ze pouZitie 1-vstupovych blokov na odosielanie
signdlov v staniciach ABB nie je efektivne a vedie k oneskorovaniu signdlov. Navrhli sme
nahradenie 1-vstupovych blokov 16-vstupovymi blokmi, ¢o vyrazne zlepSilo komunikacné
procesy, znizilo zat'azenie CPU a minimalizovalo oneskorenia.

Testovanie sme zacali odosielanim jedného signélu za sekundu medzi dvoma stanicami
ABB. Odosielajica stanica sucasne prendSala signdly aj na operdtorsku stanicu, a podobne aj
prijimacia stanica odoslala prijaté signdly na operatorsku stanicu. Na operatorskej stanici sme
pomocou SCADA systému monitorovali zat'aZenie a oneskorenie komunikécie, ktoré sme
vizualizovali prostrednictvom grafov. Postupnym zvySovanim poctu signdlov sme
analyzovali, pri akom pocte posielanych signdlov za¢ne dochddzat’ k vypadkom odosielania
resp. prijimania signalov.
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Obr.1 Graf odosielania signdlov od I po 10 za sekundu
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Prvé vyrazné oneskorenia v komunikécii sa objavili, ked’ sme dosiahli droven 12
signdlov za sekundu. Na grafe si mdZeme vSimnut’, Ze uz pri zat’azeni procesora odosielajicej
stanice od 59% do 69% a prijimajicej stanice od 42% do 50%, dochddza k oneskorovaniu
resp. vypadkom odosielania signdlov. Pri déslednom skimani sme pri§li na to, Ze
,hahromadené,, signdly ktoré sa nestihnd v ramci stanice spracovat’ resp. odoslat’ sa zahodia a
odoslu sa len novsie signdly (farebné skoky v grafoch na sinusoide).
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Obr.2 Graf odosielania 12 signdlov za sekundu

Okrem zvySovania frekvencie odosielanych signdlov sme experimentovali aj so
sposobmi ich zoskupovania. V jednom pripade sme odosielali kazdy signdl individudlne,
zatial’ ¢o v druhom pripade sme odosielali signdly v skupindch po Sestndstich. Tento test mal
za ciel zistit', ako rozdielne metddy odosielania ovplyviiuji vykon komunikicie.

Zacali sme odosielanim signdlov prostrednictvom jednovstupovych blokov a nésledne
sme ich porovndvali s pouzitim Sestndst'vstupovych blokov. Uz z grafov je na prvy pohl'ad
vidiet’, ako sa komunikdcia zlepSila po pouziti Sestnast'vstupovych blokov. Prekvapujtce je,
Ze aj ked’ sme odosielali aZ 50 signdlov za sekundu, komunikacia prebiehala bez vyraznych
oneskoreni a systém nebol pretazeny. NavySe, tito metdda odosielania znacne zniZovala
zat'azenie CPU na odosielajicej aj prijimajicej stanici. Podla grafu bol rozsah zatazenia CPU
pri pouZiti jednovstupovych blokov medzi 43% az 90%, zatial Co pri pouZiti
Sestndst'vstupovych blokov bol rozsah zatazenia CPU zniZeny na 23% az 45%. Z toho
vyplyva, Ze pouzitie Sestnast’vstupovych blokov ma vyrazny vplyv na zlepSenie komunikéacie
a zefektivnenie komunikacnych procesov.
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Obr.3 Graf odosielania signdlov 1-stupovymi blokmi — rychlost 50 szgnalov/s
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Obr.4 Graf odosielania signdlov 16-stupovymi blokmi — rychlost’ 50 signdlov/s.

4. ZAVER

Testovanim sme dospeli k vysledku, Ze pouZitie 1-vstupovych blokov na odosielanie
(nepovelovych) signédlov v staniciach ABB nie je efektivne a v dosledku ich pouZitia dochadza
k vypadkom odosielania signdlov uz pri relativne malom pocte. V redlnej praxi bol tento
problém identifikovany napr. v stvislosti so zaznamendvanim meranych el. veli¢in do archivu
¢o mdze nasledne skomplikovat’ d’alSie procesy napr. predcertifikdcia podpornych sluzieb
a pod. kde bude chybat’ potrebna spojitost’ zaznamendvanych tidajov.

Na zédklade tychto zisteni sme navrhli vyrieSit komunika¢né problémy nahradenim 1-
vstupovych blokov 16-vstupovymi blokmi. Toto rieSenie vyrazne odl'ah¢i zat'azenie procesora
procesnej stanice ako iumoZni odosielanie velkého mnozstva signdlov bez vypadkov
odosielanych dét.

Na druhu stranu, nevyhodou pouzitia 16-vstupovych blokov je to, Ze priznaky signilov
(napr. not topical, invalid, overflow a pod.) je mozné nastavit’ resp. odoslat’ iba pre vSetkych
16 signalov spolu. V 1-vstupovych blokoch ma kazdy signdl svoj priznak. RieSenim by mohlo
byt zgrupovanie signdlov do 16-vstupovych blokov na zdklade spolo¢nych parametrov, ako
napriklad to, ked’ st na spolo¢nej hw linii. Vypadok linie znamena zneplatnenie vsetkych
signélov, ktoré su do nej pripojené. Ddlezité signédly ako napriklad vykon turbogeneratora
zostanu posielané 1-vstupovymi blokmi, aby sa zabezpecilo spravne sledovanie ich priznakov.

Uvedené zistenie ndm pomdZu pri optimalizdcii a ndvrhu novych riadiacich systémov
ako a zaroven otvaraju cestu pre d’alSie vyskumné aktivity v oblasti riadiacich systémov a
komunikac¢nych technoldgii. Tieto poznatky a odporicania mdZu slizit' ako cenny prispevok
pre technické a sw timy v rdmci energetickych spoloc¢nosti.
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