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ANNOTATION

The article describes the main features of the control systems used in hydro powerplants in
Czech Republic. It includes standard solution of protection system and experiences from previous
implementation. The next part describes machinery and control system interface for turbine
regulation.
The last part of the article is focused on cyber security for control systems.

KLUCOVE SLOVA

Ridici systém, chranéni, standard, kyberneticka bezpecnost

1. UvoD

V prostfedni Vodnich elektraren zahrnujeme do systémt kontroly a fizeni
dispecerskd pracovisté, automatizované fidici systémy, buzeni generdtori a systémy
chrénéni.

S ohledem na fakt, Ze v naSem oddéleni mdme na starosti zminé€né systémy po
celou dobu jejich Zivotniho cyklu, coZ zahrnuje piipravu jmenovité akce, navrh, realizaci
resp. uvedeni do provozu a servisni podporu béhem provozu, aplikujeme na né proces
neustdlého zlepSovani PDCA. To znamend, Ze zkuSenosti zrealizace a provozu se
promitaji do pozadavkl pii ndvrhu novych systémi a ndsledné se pak pii provozu
ovetuji.

P1i spravé systému kontroly a fizeni se snaZzime o standardizaci feSeni, abychom
snizili ndroky na spravu a udrzbu

Typickym piikladem standardniho feSeni je chranéni generdtorii a blokovych
transformdtord, které popisuje pozadované piipojeni na chranénd zafizeni, osazeni
piistrojovymi transformatory a je definovan rozsah ochrannych funkci.

V uplynulych realizacich jsme feSili problémy s nejednotnosti HW v prubéhu
realizace. Vyména systému byla vdzdna na odstavky soustroji a byla rozprostfena do
tiiletého obdobi. V pribéhu pak doslo k nabéhu nové vyrobni fady a nepovedlo se tak
udrZet jednotny HW v rdmci jedné elektrarny.
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Rovnéz se teSily problémy s vypadky perifernich jednotek, které ptestavaly
komunikovat s fidicim automatem a dochazelo k odstaveni soustroji. Problém byl feSen
az na urovni odd¢€leni podpory vyrobce.
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Obr.1 Standardni chrdnéni hydrogenerdtoru Vodnich elektrdren CEZ, a. s.
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Obr.2 Napétovd zdvislost oteviraciho a zaviractho casu proporciondlniho ventilu

3. TABULKY
4. VZORCE
5. ZAVER

Sdéleni popisuje poZzadavky na systémy kontroly a fizeni Vodnich elektraren CEZ, a.
s., uvadi poznatky a zkuSenosti z probehlych rekonstrukci a migraci a diskutuje prednosti
a nedostatky riznych modelt zajisténi.

V zéavéru je uveden zdkladni prehled poZadavkl na kybernetickou bezpe¢nost systémii

kontroly a fizeni.
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